FAQ Videokonferenz Zoom bei der Stadt Aachen
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1. Ich habe keine Kamera am Computer. Kann ich trotzdem an einer Videokonferenz

teilnehmen?
Ja, auch ohne Kamera kann man an einer Videokonferenz teilnehmen. Die Konferenz Gber den Bildschirm zu
verfolgen macht Sinn, da in einer Videokonferenz oft Prasentationen, Dokumente oder andere Bildschirminhalte
geteilt werden, die Sie dann sehen kénnen.

2. Ich habe kein/e Kopfhorer/Mikrofon/Lautsprecher. Wie kann ich trotzdem teilnehmen?
Sie melden sich Gber Ihren Computer zu der Videokonferenz an.

Dann wahlen Sie ,Audio per Telefon beitreten” aus.

) Wie machten Sie an der Audiokonferenz teilnehmen? X

Per Telefon beitreten Computer-Audio

Um andere zu hé
Per Computer dem Audio beitreten klicken Sie auf di
‘Audiolbertragur

Computer-Audio testen

|:| Bei Betreten eines Meetings immer Computeraudio verwenden

Nun bekommen Sie alle Daten angezeigt, die Sie bendtigen:

£ Wie mochten Sie an der Audiokonferenz teilnehmen? X

Per Telefon beitreten Computer-Audio

MR - | \Wihlen: +49 695 050 2596
+49 69 7104 9922
+49 30 5679 5800

Meeting-ID: 616 3697 3978

Teilnehmer-1D: 190

Passwort: 72

Erledigt

Sie kénnen beliebig eine der drei Telefonnummern auswahlen. Danach fragt eine Computerstimme am Telefon
die weiteren Daten ab. Geben sie diese jeweils nach Aufforderung tiber die Tastatur des Telefons ein und
schlieBen Sie die Eingabe jeweils durch Driicken der ,#‘-Taste ab.

Arbeiten Sie Uber VDI, sollten Sie grundsétzlich die Option ,Audio per Telefon beitreten® auswahlen.

3. Welche Rollen gibt es bei einer Videokonferenz?
Wir unterscheiden zwischen Betreuer*in, Gastgeber*in, Teilnehmer*in und Host/Moderator*in.



3.1 Was macht die/der Betreuer*in?

Diese Rolle verwaltet die Lizenz. Sie legt nach Wunsch der Gastgeber*innen Meetings an und gibt die
Einwahldaten und den Moderatorenschliissel an die Gastgeber*innen weiter. Eine Lizenz hat auch auf Grund von
Vertretungsregelungen mehrere Betreuer*innen. Die Betreuer*innen sind in der Regel die IT-Koordinationen in
lhrem Bereich.

3.2 Was machen die Gastgeber*innen?

Die Gastgeber*innen laden zu dem Meeting ein und leiten dieses. Gastgeber*in kann grundsétzlich jede/r
Mitarbeiter*in sein. Gastgeber*innen registrieren sich vor ihrer ersten Einladung bei Zoom mit ihrer dienstlichen
Emailadresse (vorname.nachname@mail.aachen.de) fiir einen kostenfreien Basic-Account bei Zoom. Diese
Registrierung ist zwingend fiir die Wahrnehmung der Rolle als Gastgeber*in erforderlich. Die/der Gastgeber*in
fragt den Termin fur das Meeting beim Betreuer an (siehe Punkt 10), erhalt anschliefend die Einwahldaten und
den Moderatorenschliissel und gibt die Einwahldaten an die Teilnehmenden weiter. Zu Beginn des Meetings
fordert die/der Gastgeber*in die ,Host-Rolle” unter Angabe des Moderatorenschliissels an und lasst dann andere
Teilnehmende aus dem Warteraum in das Meeting hinein.

3.3 Was sind Teilnehmer*innen?
Teilnehmer*innen konnen alle Mitarbeiter*innen aber auch externe Personen sein. Teilnehmer*innen bendtigen
nicht zwingend einen Account bei Zoom.

3.4 Was ist der Host?

Der Host, auch Moderator*in genannt, hat wahrend des Meetings die Kontrolle Uber das Meeting. Sie/Er kann
Teilnehmende aus dem Warteraum einlassen, Mikrofone der Teilnehmenden stummschalten und auch im Notfall
das Meeting fiir alle beenden. Die/Der Gastgeber*in ist in der Regel auch der Host. Sie/Er kann diese Aufgabe
aber auch Ubertragen. Kommt die/der Gastgeber*in in ein Meeting so fordert sie/er die Host-Rolle an:

(s Teem Masting - o b

®e

Thema des Meetings: Zoom-Meeting von Video-FBXY Video-FBEXX @ mail.aachen.de
Host: Video-FBRX Video-FBXX@mail.aachen.de

Passwort:

Einladungslink: httpsy el Tweb.zoom,us, |

Tedlnehmer-10;

2 o

D Audic beitseten Eilduchirm lreigeben Andere sinladen



mailto:vorname.nachname@mail.aachen.de

o

stadtaachen )
L _— Maximiliane Mustermann (ich) g

6 @ O 0O\ @©¢

Einladen Mich stummschalten Den Host beanspruchen

() Den Host beanspruchen x

Geben Sie den Host Key ein, um die Moderatorrolle zu

Der Host-5chllssel ist eine 6- bis 10-stellige Nummer

ODER

Anmelden fiir Hostbeanspruchung

Der ,Host Key* entspricht dem Moderatorenschllssel welcher der/m Gastgeber*in von der/dem Betreuerin mit
den Einwahldaten mitgeteilt wird. Sollten Sie diesen nicht erhalten haben, fragen Sie bitte bei der/n Betreuer*in
nach.

4. Wozu dient ein Warteraum bei einer Videokonferenz?
Der Warteraum ist ein Sicherheitsmechanismus damit nicht-registrierte (sowohl in- als auch extern)
Teilnehmende einer Videokonferenz nicht unerkannt in ein Meeting hereinplatzen kdnnen. Personen im
Warteraum mussen vom Host identifiziert und eingelassen werden.
Hierdurch wird auerdem das sogenannte ,Zoom-Bombing® vermieden, also der Beitritt von nicht eingeladenen
Personen.

5. Was ist ein Moderatorenschliussel?
Der Moderatorenschliissel oder auch ,Host Key* ist ein 6-10-stelliger Zahlencode mit dem die/der Gastgeber*in
sich als Host ausweisen kann.

6. Ich habe schon einen Account bei Zoom mit meiner dienstlichen Email-Adresse. Was
passiert damit?
Dieser Account wird in die von der Stadt Aachen verwaltete Umgebung bei Zoom (berfiihrt. Hierzu werden Sie
von Zoom eine E-Mail erhalten. Wenn die Umstellung nicht gewiinscht ist, kénnen Sie dem Account eine private
Email-Adresse zuordnen.



7. st Zoom nicht zu unsicher?
ZOOM ist einige Male in die Kritik geraten, da fiir den Datenschutz notwendige Einstellungen und Sicherungen
nicht vorhanden waren oder nicht richtig funktioniert haben. Zoom arbeitet kontinuierlich daran, Sicherheitsliicken
zu schlieflen und datenschiitzende Eigenschaften in das Produkt und die Produktumgebung einzubauen.
Beachten Sie aber bitte auch, dass Unsicherheiten aus dem personlichen Umfeld heraus auftreten kénnen,
beispielsweise die ungewollte Weitergabe von Zugangsdaten zu einer Videokonferenz oder das unerkannte
Teilnehmen nicht eingeladener Personen. Um das Risiko in der Verwendung von ZOOM Videokonferenzen bei
der Stadt Aachen zu reduzieren, haben wir Regeln zur Nutzung von Videokonferenzen aufgestellt. Dazu gehort:

o Achten Sie darauf, dass personenbezogene Daten nur im unabdingbar notwendigen Mafle thematisiert
werden. Ggf. verweist man auf Unterlagen, die vorab auf sicherem Weg ausgetauscht wurden.

o Achten Sie bei Gespréchen iber Themen, die geheimnisbewahrend angelegt sind, darauf, dass nur
kurze und prégnante Gesprache gefiihrt werden. Je langer das Thema in der Konferenz behandelt wird,
umso groRer ist die Moglichkeit des Informationsabflusses.

o Gleiches gilt bei politischen Themen, die dem nicht-6ffentlichen Bereich zugeordnet werden mussen.

Die kompletten Hinweise und Regeln finden Sie hier: http://intranet.aachen.de/sonstiges/detailseite-
neuigkeiten/news/videokonferenzen/

Zusatzlich haben wir auch technische und organisatorische Malinahmen ergriffen um Dinge wie ,Zoom-Bombing®
(unberechtigter, ggf. plotzlicher und unvorhergesehener Eintritt in eine Konferenz) und ahnliches zu unterbinden
und einen gréRtmadglichen Datenschutz zu gewahrleisten. Dazu gehért die verpflichtende Nutzung von
Warterdumen fiir externe Benutzer*innen, wechselnde Meeting-ID, Verpflichtung zum Passwort, Abschaltung der
Personlichen Meeting-IP (PMI), Abschaltung der Méglichkeit der Aufzeichnung und vieles mehr.

Der grotmogliche Schutz ist dadurch gewahrleistet, dass Videokonferenzen Gber ZOOM bei der Stadt Aachen
durch die Lizensierung tber die regio iT im gesicherten Umfeld von Servern in Deutschland abgesichert sind.
Hierzu betreibt die regio iT lizensierte Meeting-Connector-Instanzen. Damit bleiben Inhalte von Videokonferenzen
unter dem Schutz der EU Datenschutzgrundverordnung und der nationalen Datenschutzgesetze. Auch die
Verbindungsdaten (Metadaten) werden grundsatzlich in einem européischen Rechenzentrum) vorrangig in
Deutschland verarbeitet.

8. Wer hat in der Verwaltung eine Lizenz fur Videokonferenzen?
Bei der Stadt Aachen wurde jedem Fachbereich, jeder eigenbetriebsahnlichen Einrichtung und jedem Dezernat
jeweils eine kostenpflichtige Lizenz zugeordnet. Diese Lizenz steht allen Mitarbeitenden des jeweiligen Bereiches
zur Verfligung. Verwaltet wird diese Lizenz jeweils von den Betreuer*innen. Zur Vereinfachung der Verwaltung
wurde fiir jede Lizenz in GroupWise ein ,Raum® eingerichtet. Diese haben die Adressen Video-
FBXX@mail.aachen.de, Video-EXX@mail.aachen.de bzw. Video-Dez Y@mail.aachen.de.

9. Kannich auch selbst als ZOOM-Nutzer Uber eine kostenfreie Lizenz ein ZOOM-Meeting
aufbauen und wo liegen die Unterschiede zur kostenpflichtigen Lizenz Uber die regio iT?

Eine kostenfreie Lizenz kann:

o Bei Gruppenbesprechungen maximal 40 Minuten dauern.
e Teilnahme von bis zu 100 Teilnehmer in einer Besprechung

o Achtung: technisch sind ca. maximal 20 Teilnehmer mit aktivem Video mdglich
e immer wieder genutzt werden; keine Begrenzung in der Anzahl
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Sicherheit

Werschliisselung

Video

Audio

Meeting-Optionen

[ Wiederkehrendes Meeting

Kenncode & -

Mur Benutzer, die iiber den Einladungslink oder Kenncode verfligen, kiinnen dem Meeting beitreten

Warteraum &

Mur vom Host zugelassene Benutzer konnen dem Meeting beitreten

[ Zu der Teilnahme ist eine Authentifizierung erforderlich

() Erweiterte Verschliisselung (7)  |@ Durchgehende Verschlisselung (7)

Einige Funktionen werden beim Einsatz von End-to-End- b4
Verschlisselung deaktiviert, auch Cloud-Aufzeichnung und Telefon/SIP
/H.323-Einwahl. Mehr erfahren

Moderator () Ein @ aus
Teilnehmer () Ein @ aus
Computeraudio a

[ Teilnehmer beim Beitritt stummschalten
[ Bei diesem Meeting zusitzliche Rechenzentrumsbereiche zulassen

[ Genehmigen oder sperren Sie Eintrige flr Benutzer aus bestimmten Bereichen/Lindern

Eine kostenpflichtige Lizenz hat folgende zusatzliche Funktionen:

e  Bis zu 300 Teilnehmer in einer Besprechung
o Achtung: technisch sind ca. maximal 20 Teilnehmer mit aktiven Video méglich

o Unbegrenzte Zeit fiir Gruppenbesprechungen

e Einwahl Uber Telefon und/oder Computer-Audio

¢ Nutzung eines Meeting-Connectors im Rechenzentrum der regio iT
o Damit bleiben alle Video-Daten im Rechenzentrum der regio iT und laufen nicht Uber die USA
o Durch Konfigurationseinstellung ist sichergestellt, dass Inhaltsdaten nicht gespeichert werden.

10. Wie setze ich eine Videokonferenz als Gastgeberin auf?
Wenn Sie einen Termin als Videokonferenz planen, geben sie in dem Termin im GroupWise-Kalender neben den
Adressen der Teilnehmenden auch die GroupWise- Adresse des ,Raumes® |hres Bereichs an (Video-
FBXX@mail.aachen.de, Video-EXX@mail.aachen.de bzw. Video-Dez_Y@mail.aachen.de) und starten die

Terminzeitensuche.
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O Termin an: -
Datei EBearbeiten Anzeigen Aktionen Werkzeuge Fenster Hilfe
ﬁ Senden x Abbrechen m Adresse Terminzeitensuche ﬁ =
Termin ‘ Sendeopticnen l
An: * [Maximiliane Mustermann | Mustermann, Max  [Video-FBXX +Von
Betreff: I(B:g

Ort:
Anfangsdatum: 08.03.2021 11:00 (© Periodisches Auftreten - [] Ganztagiges Ereignis
Dauer: 15tunde (D) Belegt &

Wenn sie einen freien Termin gefunden haben (Achtung: Zwischen zwei Videokonferenzen sollte immer ein
Zeitpuffer sein) versenden Sie den Termin. Informieren Sie nun bitte die/den Betreuer*in lhrer Videokonferenz-
Lizenz (ber den Termin. Die/der Betreuer*in wird nun den Termin in Zoom eintragen und lhnen die Einwahldaten

und den Moderatorenschllssel zukommen lassen. Versenden Sie dann die Einwahldaten (ohne
Moderatorenschliissel) an alle Teilnehmenden.

11. Wie starte ich als Gastgeber*in eine Videokonferenz?

Offnen Sie den Link aus den Einwahldaten kurz vor dem Beginn der Konferenz in Inrem Browser (Achtung:

Firefox ist hier nicht geeignet!).

Zoom

Wenn der Systemdialog erscheint, Link 6ffnen anklicken.

Wenn Sie den Zoom-Client installiert haben, meeting eréffnen, oder laden Sie Zoom herunter und
starten Sie es.

Wenn Sie die Anwendung nicht herunterladen oder ausfiihren kénnen,
starten Sie sie tiber Ihren Browser

Trouble joining? If you

A

<

haven't already, update to
the latest version of Zoom



B Teem Mieeting - o

Therna des Meetings: Zoom-Meeting von Video-FBXX Video-FBXX @ mail.aachen.de
Host; Video-FBXX Video-FBEX{@mail.aachen.de

Paszwort:

Einladungslink: httpsyfewl Iwebzoom ;,5.'_]_-

Teilnchmer-10:

D Audlic Beiteeten Eilduchirm freigeben Andere einladen
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Einladen Mich stummechalten Den Host beanspruchen

) Den Host beanspruchen X

Geben Sie den Host Key ein, um die Moderatorrolle zu

Der Host-Schltissel ist eine 6- bis 10-stellige Nummer

ODER

Anmelden fiir Hostbeanspruchung




Der ,Host Key* entspricht dem Moderatorenschllissel welcher der/m Gastgeber*in von der/dem Betreuerin mit
den Einwahldaten mitgeteilt wird.

Lassen Sie nun externe Teilnehmer aus dem Warteraum in den Konferenzbereich und ihr Meeting kann
beginnen.

12. Ich bin zu einer Videokonferenz eingeladen. Was muss ich machen, wenn die Konferenz
beginnt?
Wenn Sie zu einer Videokonferenz eigeladen sind, erhalten sie von der/dem Gastgeber*in einen Link. Offnen Sie
den Link in lhrem Browser (Achtung: Firefox ist hier nicht geeignet!).

2Z00m

Wenn der Systemdialog erscheint, Link 6ffnen anklicken.

Wenn Sie den Zoom-Client installiert haben, meeting eréffnen, oder laden Sie Zoom herunter und
starten Sie es.

Wenn Sie die Anwendung nicht herunterladen oder ausfiihren kénnen,
starten Sie sie iber Ihren Browser

Trouble joining? If you
haven't already, update to
the latest version of Zoom

Z ool l I LOSUNGEN ~ PLANE UND PREISE AN VERTRIEB WENDEN EINEM MEETING BEITRETEN EIN MEETING VERANSTALTEN v ANMELDEN KOSTENLOSE REGISTRI

Join a Meeting

Ihr Name

Max Mustermann

P ]

reCAPTCHA
Datenschutzerklarung - Nutzungsbedingungen

Ich bin kein Roboter.

Zoom ist durch reCAPTCHA geschiitzt und es gelten die Datenschutzrichtlinien und AGBs.

13. Welche Regeln sind bei einer Videokonferenz zu beachten?
,Hinweise und Regeln zur Nutzung von Videokonferenzen® sind im Mitarbeiterportal zu finden unter
http://intranet.aachen.de/sonstiges/detailseite-neuigkeiten/news/videokonferenzen/



http://intranet.aachen.de/sonstiges/detailseite-neuigkeiten/news/videokonferenzen/

14. Wer ist bei der Stadt Aachen flr die Losung Zoom produktverantwortlich?
Die Produktverantwortung fiir die Videokonferenzldsung Zoom bei der Stadt Aachen liegt bei der Abteilung
,Informations- und Kommunikationsmanagement* (FB 11/400) im Fachbereich ,Personal und Organisation*

15. Muss ich einen eigenen Account bei Zoom haben?
Einen eigenen dienstlichen Account bei Zoom bendtigen Sie nur, wenn Sie als Gastgeber*in teilnehmen wollen.
In diesem Fall kénnen Sie sich mit Ihrer dienstlichen Email-Adresse unter https://eu01web.zoom.us kostenfrei mit
einem Basic-Account registrieren. Dies kdnnen Sie auch machen, wenn Sie nicht als Gastgeber*in agieren.

16. Ich arbeite an einem Arbeitsplatz mit VDI. Kann ich damit auch an einer Videokonferenz
teilnehmen?
Ja, auch unter VDI kdnnen Sie Zoom nutzen. Beachten Sie aber bitte, dass Sie dann flr den Audio-Teil iber
Telefon teilnehmen sollten, da oftmals die Ubertragungsqualitét der Sprache nicht ausreichend ist.

17. Die Videokonferenz-Lizenz meines Fachbereiches/Eigenbetriebes ist zu der Zeit zu der

ich sie bendtige bereits belegt. Wie kann ich dennoch eine Konferenz durchfiihren?
Sollte dies der Fall sein, fragen Sie bei lhrem Dezernat nach. Auch dort gibt es eine entsprechende Lizenz. Auch
die Nutzung eines virtuellen Konferenzraumes eines anderen Bereiches konnte angefragt werden.

18. Wie gehe ich vor, wenn ich bei einer von mir organisierten Videokonferenz wegen

Krankheit 0.3. selber nicht teilnehmen kann?
Wenn Sie aus diesem Grund die Konferenz absagen, teilen Sie oder Ihre dienstliche Vertretung dies bitte der/m
Betreuer*in der Lizenz mit. Wenn das Meeting trotzdem stattfinden soll, Gbergeben Sie bitte Ihrer/m Vertreter*in
den Moderatorenschllissel. Die Vertretung kann diese Daten auch von der/dem Betreuer*in erfahren. Die
Vertretung muss dann ebenfalls iiber einen eigenen dienstlichen kostenfreien Zoom-Account verfligen. Sollte sie
diesen nicht haben kann sie sich mit der dienstlichen Email-Adresse unter https://eu01web.zoom.us kostenfrei
mit einem Basic-Account registrieren.

19. Kann ich Zoom auch Uber meinen VDI-Zugang von zu Hause nutzen?
Ja, auch im Home-Office kann Zoom genutzt werden. Wenn Sie tber VDI arbeiten, beachten Sie aber bitte, dass
sie sich Uber Telefon (fiir Audio) einwéhlen. ACHTUNG: Die Telefonnummern kdnnen kostenpflichtig fir Sie sein,
da es sich um normale deutsche Festnetznummern handelt.

20. Ich habe noch weitere Fragen zu Zoom. An wen kann ich mich wenden?
Bei weiteren Fragen zur Nutzung von Zoom wenden Sie sich bitte an Videokonferenz@mail.aachen.de

21. Kann ich Zoom (iber mein mobiles Gerat nutzen?
Ja, entsprechende Zoom-Apps stehen in den jeweiligen App-Stores zur Verfligung.

22. Plugins aus dem Marketplace
Zusatzliche Apps, die Uber den Zoom-Marketplace angeboten werden, werden nicht unterstitzt und installiert.
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